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Het Rijk in de cloud

Digitale soevereiniteit onder druk

Dit artikel is gebuseerd op het onderzoek Het Rijk in de cloud -
Donkere wolken pukken sumen, uitgevoerd door de Algemene
Rekenkamer over het cloudgebruik bij de rijksoverheid. De
onhderzoeksresultuten zijn in 2025 yepubliceerd wuarbij de hadruk ligt
op kansen, risico’s en — bij de toetsing — op de bevindingen rond

digitdle soevereiniteit, continuiteit en gegyevensbescherming. De

auteurs van dit artikel hebben beiden uun dit onderzoek

meeyewerkt.
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Cloud als strategische keuze, niet slechts een
technische

De migratie van applicaties van de rijksoverheid haar de cloud
is geeh IT-project, maar eeh strategische herpositionering van:
digitale macht, athankelijkheden en verantwoordelijkheden. Het
rapport Het Rijk in de cloud — Donkere wolken pukken sumen (1)
beschrijft hoe de rijksoverheid in reldtief korfe tijd grootschuliy
gebruik is gaan maken van public cloud-diensten, tferwijl de
governhance, risicobeheersing en strategische sturing daar niet in
gelijke mate in zijn meegegroeid.

Voor wie zich bezighoudt met informutiebeveiliging en digitdle
weerbudrheid is dit rapport bijzonder relevant. Het legt bloot dat
cloudgebruik niet dlleen dradit om kosten, inhovdtie en effici-
éntie, madr vooral om fuhdumentele vragen rond soevereiniteit,
controle, continuiteit en bescherming van publieke wadrden.
Viragen die nhiet dlleen bij (public) cloud gesteld moeten worden
maar eigenlijk bij (overheids)uitbesteding in het dlgemeen.

Het onderzoek richt zich op de praktische invulling van het rijks-
brede cloudbeleid (herzien in 2022) en specifiek op de mate
waarin ministeries zicht hebben op hun cloudyebruik en bijko-
mende risico’s. Dauarnaast zijn in het onderzoek drie belungrijke
public cloud confracten onderzocht op de borging van drie
kernprincipes: digitule soevereiniteit, continuiteit van dienstver-
lening en gegevensbescherming.

De conclusies zijn zorgwekkend: de rijksoverheid heeft beperkt
zicht op zjh cloudygebruik, madkt onvoldoende strategische
risicoufweygingen en waarborgt in het driefal onderzochte
contructen de kernprincipes onvoldoende.

Vanuit beveiligingsperspectief is voordl de bevinding rond soeve-
reiniteit fundumenteel: het Rijk heeft zich afhankelijk gemaakt
vun een beperkt uuntul, grotendeels Amerikauunse hypersculers,
zonder dlfijid helder fe hebben welke sfructurele risico’s dit
meebrenyt. Voor velen wus dit wellicht niet een verrussende
uitkomst. Echter, het onderzoek heeft wel mede de muutschup-
pelijke discussie uaungejaugd en voor grotere politieke interesse
ygezoryd. Interesse die zich niet meer beperkte tot de technische
maar voordl ging over de strategische ufweygingen.

De context: waarom dit onderzoek
noodzakelijk was

De cloud push
In ons onderzoek beschrijven wij hoe IT-ontwikkelingen de rijks-

Het Rijk in de cloud

overheid richfing cloud duwen. Leverunciers bieden hun
producten steeds vaker uifsluitend dls cloudoplossing can.
Microsoft 365 is daarvan het meest duidelijke voorbeeld:
klussieke on-premise versies verdwijnen of worden niet langer
doorontwikkeld met hieuwe functionadliteit. Voor ministeries
ontstuat hierdoor een praktisch dilemma: vasthouden wan
verouderende systemen zonder innovutie of meeguun in cloud-
migratie met nieuwe ufhankelijikheden.

Vanuit beveiligingsoptiek is dit geen heutrule beweyging. De
keuze voor cloud is in veel yevullen geen vrije struteygische
afweying, maar een reuctie op Marktdynamiek. De onderhan-
delingspositie van individuele ministeries is daarmee per definitie
beperkt.

Beleidsontwikkeling en onderzoeksaanpak

Tot 2022 wus public cloud binhen de rijksoverheid niet toeye-
staan. Toch hadden verschillende Mministeries ul eigen beleid
ontwikkeld waarin public cloud onder voorwuurden werd
ygeuccepteerd. De behoefte wus urgent en de druk vanuit
leveranciers groof. In 2022 werd het rijksbrede cloudbeleid
herzien: public cloud werd toegestaun, mits onder strikte
voorwudrden en hiet voor zeer verfrouwelijke informatie. In het
onderzoek vun de Algemene Rekenkumer hebben wij twee
voorwudrden uit het beleid getoetst; ministeries moeten zicht
hebben op hun eigen cloudygebruik en er moeten risicoufwe-
gingen zijn gemuakt,

Daarnu hebben wij uit de inventarisatie van het cloudygebruik
drie belungrijke cloudcontracten onderzocht op mudtregelen
die risico’s beheersen op het yebied vun: soevereiniteit, continu-
iteit en yeyevensbescherminy.

De vruuy in het onderzoek wus eenvoudig mauur fundumenteel:
“"Wordt uun de geselecteerde voorwuurden volduun en worden
de drie onderzochte risico’s voldoende ufgedekt?” De bevin-
dingen moesten het cloudygebruik demystificeren en met de
praktijkervaring input geven voor een herziene versie van het
overheidsbeleid dat in 2025 stond gepland.

Kansen van cloud: realiteit en relativering

In het onderzoek wilden we niet dlleen de risico’s benoemen
maar ook ingudn op kansen bij cloudygebruik. Vanuit een securi-
typerspectief verdienen deze kunsen echter enige huunce.

Kostenbesparing en schaalbaarheid

Cloudfechnoloygie muukt elusticiteit mogyelijk: in theorie kun
cupuciteit eenvoudig hadr behoeffe worden opyeschuald of
ufgeschaald. Dit  voorkomt investeringen in ongebruikte
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Kansen en risico’s van cloud; afhankelijk van de wens en cloudvorm
kunnen kansen risico’s zijn en vice versa

Kostenbesparing | | Beschikbaarheid

Innovatiekracht

Beveiliging

Kansen

hardware, Maar de praktijk is complexer:

e licentiemodellen zijn vaak ingewikkeld;

o puay-per-use kan bij verkeerd yebruik tot kostenexplosies
leiden;

e cloudtransformatie vereist nieuwe expertise en governance;

e schudlbuurheid is sterk ufhunkelijk van de moyelijkheden die
de upplicutie architectuur en infrastructuur biedt (pus bij
cloud-hutive yoed moyelijk).

Zonder volwussen cloudontwikkelomgeving en configurutie-

beheer is kostenbespuaring yeen vunzelfsprekendheid.

Beschikbaarheid en redundantie

De yrote cloudproviders bieden hoge beschikbaarheidseisen en

een yeoyrdfisch verspreide infrastructuur aun, Vanuit continuiteits-

perspectief is dit enorm uuntrekkelijk. De drie grootste cloudpro-

viders (hyperscalers) zijn Amerikaunse bedrijven die zo’n 65% van

de wereldwijde cloudmurkt bezitten. Door het gebruik van hypers-

culers worden echter hieuwe risico’s geintroduceerd:

e concenfrutie vun overheidsdutu  bij slechfs
aunbieders;

e systeemrisico’s bij grootschdlige verstoringen;

o yeopoliticke ufhunkelijkheden.

ehkele

Beschikbuarheid op microniveuu (per upplicutie) kun toenemen,
ferwijl risico’s op macroniveau groeien.

Beveiliging en expetrtise

Hypersculers investeren miljurden in cybersecurity. Zij beschikken
over gespecidliseerde teums, geavunceerde monhitoring en shelle
putching. Voor veel ministeries overstijgt deze cupuciteit de eigen
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Toegang
statelijke
actoren

Afhankelijkheid

Continuiteit
dienstverlening

Gegevens-
bescherming

Risico’s

mogyelijkheden. Dut is een reéel voordeel. Maar er is een belany-
rijke puradox: hoe yrofer de concentrutie vun gevoelige duty,
hoe uuntrekkelijker het doelwit. Een succesvolle uunvul op een
hyperscaler of een misconfiguratie in een yedeeld plutform kan
ehorme impuct hebben. Security op schadl vergroot ook de
impuct van falen op schadl. Dit heeft in de praktijk ook dl geleid
ot grote incidenten, dus is ook een redlistisch risico.

Innovatiekracht

Cloud is de busis voor Al, dutu-undlyse en moderne digitule
dienstverlening. Zonder cloud dreigt technoloygische uchterstund.
Toch rijst de vraay: muy innovutie ufhunkelijk worden van niet-
Europese fechnoloygiebedrijven die onder buitenlandse
wetgevinyg vallen? Hier raakt innovutie direct uun soevereiniteit.

De kern: digitale soevereiniteit - meer

dan datalocatie

Het rapport heeft digitule soevereiniteit gyedefinieerd dls het
vermoygen om uutonoom te beslissen en handelen over essenfiéle
digitule uspecten van economie, muutschuppij en democratie.
Dit beyrip is in het onderzoek yeconcretiseerd in hormen over:

e inzicht in dutdlocdtie;

e ufspraken over overdracht buiten de EER;

o right-fo-audit;

e interoperdbiliteit;

o portubiliteit en exitstruteyie.

Het publieke debuat versmalt soevereiniteit vaak fot “datu in
Europu”. Het rapport laat zien dat dif te simplistisch is. Estland en
Oekrdine kozen er bewust voor om overheidsdutu buitfen hun
eigen grondyebied op te sluun om bij oorloy staatscontinuiteit



fe waarborgen. Soevereiniteit kan dus ook betekenen: spreiding

van afhankelijkheden. De kernvraay is hiet waar data fysiek

staut, muar:

e wie kun toegunyg ufdwingen?

o wie bepudlt de spelreyels, welke wetygeving is vun
toepussing?

e kun de overheid overstuppen?

e kun zj audifs uitvoeren en onufhunkelijk ufspraken laten
foetsen?

Het gaut dus niet ulleen om fysieke locutie, madr ook om contro-

leerbaarheid en handelingsvermogen.

Amerikaanse wetgeving: het structurele spanningsveld
Cruciule onderdelen vun het soevereiniteitsvrauygstuk zijn de
Amerikaunse CLOUD Act en de FISA Sectie 702. Amerikuunse
autoriteiten kunnen op busis van deze wetten datu opvragen bij
Amerikaanse cloudproviders, ook wanneer deze dutd in Europd
is opyeslagen. Historisch zijnh meerdere ufspraken tussen de VS en
Europu zodls Sufe Harbor en het Privacy Shield door het Europese
Hof hietiy verkluard. Het huidige EU-US Dutu Privacy Frumework
moet hoy zijn robuustheid bewijzen onder president Trump.

In de pruktijk zouden dergelijke verzoeken vanuit de VS zelden
ziin gedaan. Maar juridisch is de moyelijkheid aunweziy. Experts
bevestigen dit beeld. Heft risico is dus niet verwaarloosbuar of
afwezig. Te meer omdut de Amerikudnse inlichtingendiensten
volgens FISA helemudl geen yerechtelijk bevel meer nodiy
hebben om inzage in de duta te krijgen. Voor studtsyevoelige
dutu is het formele risico zeer relevant, ongeucht de frequentie.

De toetsing: harde cijfers en zorgelijke patronen

Ons onhderzoek muukt zichtbuar hoe het cloudygebruik binnen
de rijksoverheid zich in de prukfijk heeft onfwikkeld. Cloud wordt
inmiddels breed toeyepust, muur teyelijkertijd zien we dut de
governunce rohd cloudygebruik noy onvolwussen is. Voordl het
ontbreken van overzicht, uniforme definities en structurele risico-
afwegingen zijn aandachfspunten.

Gebrekkig overzicht

Uit het onderzoek blijkt dut de rijksoverheid in fotaal 1.588 cloud-
diensten in zicht heeft. Deze zijn dls volgt verdeeld:

e 700 public cloud-diensten (44%);

o 477 privute of hybride cloud-diensten (30%);

e 411 diensten wuurvan het type cloud onbekend is (26%).

Voor effectief risicomunugement is een deryelijk overzicht essen-
fieel. Zonder inzicht in yebruikte diensten, leverunciers en
dutuopsluglocduties is het moeilijk om te sturen op compliunce,
beveiliging en continuiteit.

Het Rijk in de cloud

Bij een kwart van gerapporteerde
clouddiensten is de vorm onbekend

26%
44% Onbekend
Public
(bijv. bij Amazon
of Microsoft)

30%
Private of hybrid

(bijv. overheidsdata

center)

Vanuit het perspectief van digitale soevereiniteit heeft dit directe

conhseyuenties. Wanneer niet duidelijk is in welke cloudomgeviny

data wordt verwerkt, is ook hiet dltijd bekend:

e wudr de dutu fysiek is opgeslugen;

o welke wetgeving vun tfoepussing kun zijn;

e en welke purtijen potentieel toeguny hebben tot de
yeyevens.

Dit muukt cloudyebruik niet dlleen een techhisch vrauystuk,

maar voorul een governuncevraugstuk.

Materieel public cloud: geen uniforme definitie

Van de 700 public clouddiensten zijn 126 diensten uungemerkt
dls ‘materieel’. Dit zijn cloudtfoepussingen die essentieel zijn voor
de uitvoering van primaire overheidstuken, zodls belastinginning,
communicutie met burgers of vitule informatievoorziening.
Ministeries hunteren verschillende definities voor het beyrip
‘Mmaterieel’. Sommige Ministeries baseren dit uitsluitend op het
belang voor primaire processen, terwijl undere danvullende
criteria gebruiken, zodls gevoeligheid van datu of maatschap-
pelijke impuct bij uitval.

Het gevolyg is een inconsistente clussificutie van kritieke cloud-
diensten. Dit heeft meerdere gevolgen:

e risico’s kunnen verschillend worden beoordeeld;

e rupportuges tussen ministeries zijn moeilijk vergelijkbaar;

e cenfrule sturing op rijkshiveuu wordt bemoeilijkt.

Omdut het rijksbrede cloudbeleid voordl betrekking heeft op
materieel public cloud-gebruik, leidt deze varidgtie in definities
ertoe dut risico’s niet dltijd op dezelfde munier worden herkend
of beheerst. Voor digitule soevereiniteit betekent dit dut de
beoordeling van strategische dfhankelijkheden en risico’s
vershipperd plautsvindt.
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Onvoldoende risicoafweging

Een opvdllende bevinding uit het onderzoek betreft de wijze

wadrop risicoufweygingen plaatsvinden bij cloudygebruik.

Van de 126 materiéle public cloud-diensten blijkt bij 84 diensten

(67%) yeen voorufguunde risicoufweying te zijn yemuakt, Met

undere woorden: bij ongeveer twee derde vun de kritieke

cloudtoepussingen ontbreekt een gestructureerde undlyse van

de bijbehorende risico’s. Een deryelijke risicoufweying zou

minimuul Moeten inguun op drie kernprincipes die volgens de

Rekenkumer centrudl stuun bij cloudygebruik door de overheid:

o digitdle soevereiniteit — controle over dutu en systemen;

e continuiteit van dienstverlening — het vermoyen om publieke
diensten te blijven leveren;

e yeyevensbescherming - het beschermen van verfrouwelijke
geyevens van burgers en bedrijven.

Wanneer deze ufweying hiet expliciet plaatsvindt, blijven poten-

fiéle risico’s buiten beeld en worden mitigerende maatregelen

moyelijk hiet genomen. Dit kun leiden tot situuties waarin:

o ufhunkelijkheden van leveranciers onvoldoende worden
beheerst;

e continuiteitsrisico’s niet zijn onderkend;

o Of yevoelige geygevens onvoldoende beschermd zijn.

Contracttoetsing: waar soevereiniteit concreet wordt
Naust de kwantfitutieve andlyse van cloudgebruik zijn drie
muteriéle public-cloudfoepussingen hader onderzocht.

Beperkte grip op contractuele afspraken

Een belungrijk candachtspunt uit het onderzoek is de

complexiteit van de confractuele structuur rond cloudleverdan-

ciers. Contructuele ufspraken blijken vadk verspreid te zijn over

Mmeerdere documenten, zouls hoofdovereenkomsten, service-

level agreements, aanvullende voorwaadrden en technische

bijlugen.

Duarbij spelen vaak verschillende partijen een rol, waaronder:

e primuire cloudleverunciers;

e infeyrdtie- of serviceproviders;

e enh onderaunnemers binnen de bredere leveranciersketen.

Deze geluugde structuur maakt het lustig om volledig overzicht

fe houden van dlle contfractuele verplichtingen en verantwoor-

delijkheden. Wij constuteren dut hierdoor in de prakfijk:

e niet dltjd een vollediy overzicht bestaat van contractuele
afspraken;

e kennis over specifieke confractbepalingen beperkt kan zijn
binnen ministeries;

e inzicht in de vollediye leverunciersketen niet dltijd uunweziy
is.

Voor digitale soevereiniteit is dit een belangrijk punt. Formeel kan
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confrole over dutu, systemen en processen confructueel zijn
vustgelegd, maar wanneer de confractstructuur complex en
gefraugmenteerd is, wordt pruktische confrole wunzienlijk
moeilijker.

Exitstrategieén en afhankelijkheden

Een tweede belangrijk aandachtspunt betreft de mogelijkheid
om vun cloudleverancier te wisselen. In theorie vormt portaubi-
liteit — het kunhen mMmigreren van data en systemen - een
belangrijk onderdeel van cloudcontracten. In de praktijk blijkt dit
echter complex. Bij laungdurig gebruik van specifieke cloudplat-
formen kunnhen orgunisaties afhankelijk worden van de fechno-
logie en diensten van één leveruncier.

Deze ufhunkelijkheid kun verschillende oorzuken hebben:

e infeyrutie vun cloudservices in bedrijfsprocessen;

e yebruik van leveranciersspecifieke functiondliteiten;

e techhische en orgunisutorische migratiekosten.

Hierdoor onfstaat een situatie waarin overstappen nuar een
dndere leverancier wel mogelijk is, maar in de praktijk ingrijpend,
kostbuur en risicovol kun zijn. Voor digitule soevereiniteit
betekent dit dut contructueel vustgelegde exit-moyelijkheden
niet automatisch leiden tof feitelijke soevereiniteit. Zonder redlis-
fische migratiescenario’s kun een exit-strategie voordl theore-
tisch van aard blijven.,

Gegevensbescherming

Ook de bescherming van persoohsyegevens en dndere
gevoelige informatie vormt een belunyrijk uunduchtspunt bij
cloudygebruik.

Wanneer meerdere purtijen betrokken zijn bij de verwerking van
geyevens, kun het lastig zijn om volledig inzicht te krijgen in:

o wuur yegevens precies worden verwerkt;

o welke purtijen toeguny hebben;

e en hoe confrole op huleving van afspraken plaatsvindt.
Voor orgunisuties die met ygevoelige overheidsdatu werken,
betekent dit dut tfrunspurantie binnen de leveraunciersketen
cruciudl is. Zonder voldoende inzicht in deze keten wordt het
moeilijk om aantfoonbuar te voldoen aun eisen rond geyevens-
bescherming, beveiliging en compliance.

Strategisch leveranciersmanagement: gemiste kans

De rijksoverheid behoort tot de grootste IT-ufnemers van
Nederlund. Vanuit dat perspectief zou zjj in principe over een
aunzienlijke onderhundelingspositie  moeten  beschikken
tegenover grofe cloudleveranciers. Het onderzoek laat echter
zien dut deze potentiéle schadlvoordelen in de praktik slechts
beperkt worden benut. Cloudinkoop en contructbeheer vinden
grotendeels plaats binnen afzonderlijke ministeries of uitvoerings-
orgunisuties. Hoewel er rijksbrede kaders bestuaun voor cloudge-



bruik, is de toepussing ervan niet altijd uniform. Hierdoor onfstaat
een situdtie waarin verschillende onderdelen van het Rijk verye-
lijkbare diensten afhemen, maar hiet dltijd gezamenlijk
optrekken richting leveranciers. Deze vershippering heeft directe
gevolgen voor de struteyische positie vun de overheid ih een
markt die wordt gekenmerkt door sterke concentratfie van
aaunbieders. Juist in een dergelike marktsitudtie is strategisch
leveranciersmunagement  op  rijksniveau  van  belang.
Gezumenlijke inkoop en yecodrdineerde contructonderhunde-
lingen kunnen helpen om sterker fe sturen op voorwaarden rond
bijvoorbeeld:

e dudit- en controlemechanismen;

e |ocutie en bescherming van data;

¢ Mmoyelijkheden voor migratie of beéindiging van diensten;

e juridische wuarborgen rond tfoeguny tot yegevens.
Effectief leveranciersmaunagement vraugt niet dlleen om
fechnische en juridische expertise, muar ook om rijksbrede regie
en codrdinutie.

Cloud in geopolitiek perspectief:

een structureel dilemma

Digitdle infrastructuur is hiet langer uitsluitend een technoloyische

of economische kwestie, maar raukt in toenemende maute aun

vraugstukken van soevereiniteit en nutionule veiligheid. De inter-
nutionule cloudmurkt wordt gedomineerd door een beperkt
aantul grote technologiebedrijven. Veel van deze uanbieders zijh
yevestiyd buiten Europu. Voor overheden die in toehemende
mate aufhankelijk zijn van cloudplatformen voor hun digitale dienst-
verlening, betekent dit dut technoloygische keuzes ook geopoli-
fieke implicaties kunhen hebben. Daarbij gaat het onder meer om:

o juridische ufhunkelijkheid, bijvoorbeeld door de moyelijke
werking van buitenlundse wetgeviny;

o politieke kwetsbuarheid, wanneer geopolitieke spunningen
invlioed hebben op foeyung tot fechnologie of dienstver-
lening;

o sfrategische bloofstelling, doordat vitale digitale infrastructuur
buiten directe nutionule invioedssfeer kun vallen.

Dergelijke ufhankelijkheden zijn niet per definitie problematisch,

muur moeten wel expliciet onderdeel zijn van de risicoufweying bij

cloudygebruik.

Aanbevelingen: richting versterkte

digitale soevereiniteit

In het rapport doen we aunbevelingen om de governunce rond
cloudyebruik binnen de rijksoverheid te versterken. De kerh vun
deze uunbevelingen ligt hiet zozeer in het beperken vun cloudye-
bruik, muur in het professiondliseren van de besluitvorming, het
foezicht en het leverunciersmunugement rondom cloudtoepus-
singen.

Het Rijk in de cloud

Uniformeer, concretiseer en handhadf riksbreed cloudbeleid

Een eerste uunduchtspunt betreft het rijksbrede cloudbeleid.
Hoewel er beleidskaders bestaan, blijken deze ih de praktijk
verschillend te worden yeinterpreteerd en toeyepust door minis-
feries enh uitvoeringsorganisaties. De Algemene Rekenkamer
udviseert duurom om het beleid verder te uniformeren en fe
concretiseren, zodut duidelijker wordt welke eisen gelden bij het
gebruik van cloudtechnoloyie.

Duarnaast pleiten we voor het structureel verplicht stellen van
risicoufweygingen bij de inzet van cloudoplossingen. De eerder
gesignuleerde lucunes - waarbij bij een aanzienlijk deel van de
muteriéle public-clouddiensten geen expliciete risicounulyse
heeft pluutsgyevonden — muken duidelijk dut een systemutische
benudering hoodzukelijk is. Risicoufwegingen zouden daarbij niet
dlleen technische en operdtionele uspecten moeten omvutten,
maar ook vraagstukken rond afhankelijkheden, gegevensbe-
scherming en digitale soevereiniteit.

Ook de rol vun de rijksoverheids CIO, de CIO-Rijk komt nudrukkelijk
nuur voren in de uunbevelingen. Volgens de Rekenkaumer kan de
centrdle regiefunctie worden versterkt door duidelijkere kauders te
stellen, de naleving van beleid beter te monitoren en waar nodiy
uctief bij te sturen. Duurmee kun CIO-Rijk een belungrijkere rol
spelen in het bewdken van rijksbrede belungen bij cloudyebruik.

Gu meer gezamenlik optrekken om expertise fe buhdeleh eh
sterker te staan

Verder wizen we op het belunyg vun gezamenlijke inkoop en
contractbeheer. Door uls rijksoverheid-ClO collectief op fe freden
richting cloudleveraunciers kun de onderhundelingspositie worden
versterkt en kunnen dfspraken over bijvoorbeeld auditrechten,
geyevensbescherming en migratiemoyelijikheden beter worden
geboryd.

Onderzoek hadrukkeljjker dlternatieve cloudleveranciers

In dutzelfde kader adviseren we om nudrukkelijker te kijken naar
Europese dlternutieven en initiutieven die digitule soevereiniteit
kunnen versterken. Hoewel dergelijke dlternatieven momenteel
noy niet dlfijd dezelfde schadl of functiondliteit bieden dls de grote
internationdle cloudplatformen, kan strategische ondersteuning
van Europese initiatieven bijdragen aan een meer evenwichtige
markt.

Tot slot benadrukken we het beluny van redilistische exit-strate-
gieén. De moyelijkheid om van leverancier te wisselen of cloudge-
bruik tfe beéindigen vormt een essentieel onderdeel van digitule
soevereiniteit, In de prukfijk blijkt echter dut deryelijke struteygieén
vuuk onvoldoende zijn uityewerkt of yetest.
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Wat CIO-Rijk, ministeries en SSO’s moeten doen

Samenhang, verbetering kaders,
monitoren en handhaven beleid

o CIO-Rijk
B'J:Sb"ede o : Informatie
(LG aanleveren
kaders
Shared Gebruikmaken van expertise en Vaststellen
Service mantelovereenkomst Strategisch Ministeries
Implementgren " Organisatie Ieveranciersmanagemel?t betrouwbaarheid
standaardiseren (SS0) van uitbestede

=

(SLM)

Cloud-
dienstverlener

dienstverlening

Op 3 juli 2026 heeft de Ministerraad ingestemd met de herziening van het rijkscloudbeleid. Na onderzoeken van de
Auditdienst Rijk, de Algemene Rekenkdumer en vragen enh Mmoties uit de Tweede Kumer zijh aaunbevelingen en
udviezen meeyenomen. Rijksorganisaties moeten bij het gebruik van publieke clouddiensten voortaan rekening
houden met yeopolitieke risico's en ufhankelijkheid van één leveruncier. De herziening 2026 is een updute van het
cloudbeleid uit 2022, heeft een breder bereik en bevat diverse uunscherpingen om de rijksoverheid te helpen om

beter inzayge in de risico’s van cloudyebruik te krijgen.

Sumen vormen deze elementen de busis voor een meer volwussen
benudering van  cloudgebruik binnen de rijksoverheid.
Cloudfechnoloyie zul de komende jaren immers een centrale rol
blijven spelen in de digitdle infrastructuur van de overheid. Juist
daarom is het van belany dut tfechnologische innovatie gepuard
gaat met sterke governance, fransparante risicoufwegingen en
strateyische regie.

Slotbeschouwing: soevereiniteit als continu proces

Ons rapport schefst geen beeld van een overheid die lichtzinnig
omguat met cloudtechnologie. Wel maakt het duidelijk dut het
gebruik van cloud binnen de rijksoverheid in belangrike mate
orgunisch en pragmatisch is gegroeid, terwijl een vollediy yeinte-
greerd strategisch kuder zich nog ontwikkelt.

Ministeries en uitvoeringsorgunisuties hebben cloudoplossingen
ingezet om digitdlisering te versnellen en IT-voorzieningen te moder-
niseren. Deze ontwikkeling sluit aun bij bredere frends in zowel de
publieke dls private sector. Teyelijkertijd laat het onderzoek zien dut
de governance rond cloudgebruik, met hame op het gebied van:
overzicht, risicobeheersing en rijksbrede codrdinutie, noy niet overdl
dezelfde volwussenheid heeft bereik.
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Voor professiondls in informatiebeveiliging ligt hier een belungrijke
les. Digitdle soevereiniteit is geen stutische eigenschup, muur een
continu proces van beheersing, heronderhandeling en strategische
positionering. In een omgeving waarin technoloygie, marktdynamiek
en yeopolitieke verhoudingen voortdurend veranderen, vraugt
soevereiniteit om blijvende uunducht voor governunce, contruc-
tuele ufspraken en ufhankelijkheden.

De rijksoverheid staat daarmee voor een fundumentele opyuve.
Cloud kun worden benuderd uls een efficiént hulpmiddel voor [T-
modernisering, maar kan ook worden beschouwd dls strategische
digitale infrastructuur die vraugt om expliciete regie en lungeter-
mijnbeleid.

De "donkere wolken” wuar de rapporttitel op wijst zijnh daarmee niet
zozeer een voorspelling, muar eerder een signadl. Dit onderstreept
dat digitale soevereiniteit geen vanzelfsprekendheid is. Dit vraagt
om uctieve, yezumenlike en struteygische sturing. Zeker in een
omgeving waadrin overheidsprocessen steeds ufhunkelijker worden
van cloudinfrastructuur.

Referenties
(1) hitps://www.rekenkumer.nl/documenten/2025/01/15/het-rijk-n-de-cloud



